PostSignum QCA

Priru€ka pro vydani kvalifikovaného certifikatu
Ufedné opravn énym zem émérickym inzenyr am
(certifikaty nepodnikajicich fyzickych osob)

1 Uvod

Tato irucka popisuje postup ziskani kvalifikovaného ceréifiknaCeské podt pro Gredrs
opravreéné zentmeiické inzenyry.

Vydany certifikht ma omezenou platnost na 1 rokiéPg poteba si z#dit obnovu
certifikatu. Tatocinnost je popsana v kapitole 3 tohoto dokumentu.

Pro usnadéni vySe uvedenychinnosti byly vytvdeny specialni webové stranky, které jsou
dostupné na adrese:

http://www.postsignum.cz/postup/cuzk.php
Pokud bude déle v dokumentu uveden text ,webownky’, jsou tim mysleny pré&vtyto
stranky. Webové stranky je nutné otevirat v prakiliinternet Explorer!

2 Postup ziskani prvniho certifikatu

2.1 Priprava smlouvy

Pro automatické vygenerovani formtdasmlouvy musite mit na pidaci nainstalovan
prohliz& PDF soubar - nag. volr¢ dostupny Adobe Acrobat Reader, ktery lze stahnout
Z této stranky:http://get.adobe.com/reader/

Na webovych strankach klikte v kapitole2 Smlouva o poskytovani certifik&nich sluzeb
na odkaz/ytvoreni formuldi do pdf souboru

Zobrazi se formuldpro zadani udajpro vygenerovani smlouvy. Vyiike jednotliva pole za
pomoci nasledujicich poznamek:

« Jako E-mail zadejte svoji e-mailovou schranku, ze které odtsie-maily. Pokud
pouzivate vice e-mailovych adres, vyberte tu, ktdrgste radi pouzivali pro odesilani
podepsanych e-mail

* Do polediné jméno zadejte nasledujici text

Uredre opravrény zemgmeiicky inZenyr, rozsah opragni: abg, ¢islo opraveni: 11111/99

Zadejte spravny rozsah @&slo opraveni podle vaSeho f@dniho opravéni pro
overovani vysledk zememeérickych ¢innosti.
* Pokud hodlate gy certifikat vyuzivat nejen ke své zémerické ¢innosti, ale také pro
komunikaci s éady statni spravy, zask#e policko Pridélit Identifikator MPSV .
o ZaSkrtréte poltko ViozZzeni adresy do certifikdtu pokud chcete adresu trvalého
bydlist umistit do certifikatu. Tento Udaj vSak neni vtifgatu povinny.
» JakoMisto podpisu smlouvyuved'te ndzev obce, kdegipravujete formuldsmlouvy.
Nakonec stiskéte tlatitko VytvoFit objednavku/smlouvu. Vygeneruje se PDF soubor se
smlouvou. Smlouvu vytiskite 2x, ale jegtnepodepisujte.
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2.2 Instalace certifikatu certifikaénich autorit

Certifikaty certifikaénich autorit je pdeba nainstalovat do vaSehocfiete, aby byl vydany
certifikat povazovan za t¢éryhodny. Tuto ¢innost stdi provést jen jednou. Musi se
zopakovat jen ndppri preinstalaci poitace.

Na webovych strankach klikte v kapitole3. Instalace certifikata certifika ¢nich autorit na
odkazinstalace certifikét certifikatnich autorit PostSignum

Pokud se vam zobrazi nabidka automatické instaleedifikati, stiskréte tlatitko
Instalovat certifikaty . Zobrazi se &kolik dialogovych oken, které potte stisknutim
tlacitka Ano neboOK. Muzete pokr&ovat na pipravu smlouvy.

Pokud mate nabidnuto pouzec¢mi instalovani certifikdt, provelte postup uvedeny na
weboveé strance. Pokud vlastnitepa: s Windows Vista, musite ipad instalace souboru
postsignum_qca_root.cemuéné zvolit Ulozisg¢ ,Duveéryhodné kaéenové certifikani trady”
misto fednastaveného ,Automaticky vybrat uloZisertifikati“.

2.3 Vygenerovani elektronické zadosti o certifikat

Na webovych strankach pokrgte kapitolou4.1 Generovani kléia a Zadosti o certifikat
kliknéte na odkazsenerovani kiin a zadosti o certifikat

Do formul&e dophte své jméno aifjmeni a e-mailovou adresu. ZaSkite politko Beru na
védomi, Ze jsem byl podgen...

Stiskréte tlatitko Vygenerovat Zadost o certifikat

Zobrazi se dialogové okno upo#ojici na zahajeni generovani vaSich podepisovddi¢h.
Potvid'te je stiskem tlgitka Ano.

Nakonec se zobrazi webova stranka s informaci &asm vygenerovani Zadosti o certifikat.
Dulezité: poznamenejte si zobrazené ID ZadostéliB#lje obsluze na poboe Ceské posty.
Na webové strance je dale popsan postup zalohytertych podepisovacich ki pomoci
aplikacecertmgr.msc. Soubor se zalohou Eifi se pouzije, pokud selze p@gl instalace
vydaného certifikatu.

Poznamka: Na vami uvedenou e-mailovou adresu bude zdraeuwen e-mail obsahujici
ID Zadosti i samotny soubor s vygenerovanou Zadosti

2.4 Navstéva poboéky Ceské posty

2.4.1 Co s sebou p finést?
Po vygenerovani zadosti o certifikat se dostavteejhlizsi pracovig Ceské posty. Seznam
pracovi§, vydavajicich certifikaty, naleznete righto strankach:

| Kontaktni mista VS | http://www.cpost.cz/assets/sluzby/czech-point/sezrmost.xls \

Doporuiujeme navstivit eskou postu co nejive, nejpozdji vdak do 30 dn, protoZe poté se
Zadost smaze z UloZist
S sebou veztite nasledujici:
» obcansky piikaz
* jeden dalSi doklad z tohoto seznarfidicsky pfikaz, pas, ptkaz ZTP, rodny list
» Uredni opravani pro owiovani vysledl zememerickych cinnosti
2x vytis€na (nepodepsana) smlouva
» |D Zadosti z generovani zadosti o certifikéat

2.4.2 Uzavreni smlouvy

Obsluha kontaktniho mista s vami uEawsmlouvu o poskytovani certifiaich sluzeb a
zavede vas do systému certiik@d autority.
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2.4.3 Vydani certifikatu

Obsluze sdite ID zadosti, pod kterym je uloZzena v uloziffibsluha odeSle do systému
pozadavek na vydani certifikaitid'te se dale pokynobsluhy.

Za vydany certifikat platite na mést hotovosti. MiZzete pgkat na vydani certifikatu, nebo
odejit a certifikat vyzvednout pomoci e-mailu, Kty vam ngl dorazit jest tyZz den.

Pokud obsahuje vydany certifikdt chyby, odnién prevzit certifikat. Bude vytigh a
podepsan protokol o nevydani certifikatu a cerdifikude zneplatm. Je patba vygenerovat
novou zadost o certifikdt (viz kapitola 2.3) a naclsi vystavit novy certifikét; jiz bez
uzavirani smlouvy.

2.5 Instalace certifikatu

2.5.1 Nec€ekal(a) jsem na vydani certifikatu...

Pokud jste na pracovisiCeské posty neptali na vydani certifikatu, obdrzite e-mail
s odkazem na webovou stranku, kde proveditezeti certifikatu.
Dale si stahéte do souboru vydany certifikat a protokol o vydéaitifikatu.

2.5.2 Instalace certifikatu p Fes weboveé stranky

Na webovych strankach klikte v kapitole4.3 Instalace certifikati na odkazlnstalace
vydanych certifikai.

VyuZijte instalace certifikatu podle sériovélitsla. Zadejte sériovéislo certifikatu, které
naleznete na protokolu o vydani certifikatu. Stékrilatitko Instalovat certifikat .

Pokud se certifikat nepotil nainstalovat, zobrazi se chyboveé hlaSenizéde se pokusit o
obnovu vaSich podepisovacich&ilize zalohy, kterou jste provedli po vygenerovawiosi o
certifikat (viz kapitola 2.3). Obnova se provadébpomoci aplikaceertmgr.msca postup je
popsan na této strance v sekci FAQ:

Po obnoveni kit zopakujte instalaci certifikatu. Zaéte od zé&atku teto kapitoly.

2.5.3 Zaloha usp é3né nainstalovaného certifikatu

Certifikat mate Us§sre nainstalovan ve vaSem §itaci.

Doporwujeme proveést jeho zalohu do souboru, ktery patétalna bezpmé misto. Zaloha
certifikatu se provadi v aplikaci Internet Explorarpodrobny postup je uveden na této
webové strance v sekci FAQ::

3 Postup obnovy koné¢€iciho certifikatu

Vydany certifikat ma omezenou platnost na dobuKurd’oté je pdeba pozadat o obnovu
certifikatu.

O korzici platnosti certifikatu jste das informovani, 30 a 20 dnirgal skokenim platnosti
vam dorazi e-mail s upozamm na kogici platnost certifikatu.

3.1 Osobni navsitéva poboéky Ceské posty

Mate moznost nechat si vydat novy certifikattopa pracovistCeské posty.
Provedete oft postup uvedeny v kapitolach 2.3, 2.4 a 2.5 srtmdilem, Ze se jiZ neuzavira
dalSi smlouva.

3.2 Elektronicka obnova certifikatu

Postup obnovy certifikatu je uveden v doSlém upeguro kortici platnosti certifikatu
Od podatelny PostSignum obdrzite e-maiistem &tu, na ktery musiteipveéstéastku za
vydani noveého certifikatu.
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Po pgrevedeni pefr dojde k vydani certifikdtu a od podatelny Post8ig obdrzite e-mail
s odkazem na stranku préepzeti certifikatu. Dale postupujte podle kapit2l$.

4 Zneplatnéni certifikatu

Pres veSkerou @& muze dojit ke zcizeni vaSeho ¢itace s vydanym certifikatem. Abyste
piedesli zneuziti vaSeho certifikatglnbyste co nejéive pozadat o zneplatni certifikatu —
tj. prediasné ukodeni platnosti certifikatu.

Pro zneplaténi certifikatu musite znat jeho sériotiélo, které je nap uvedeno na protokolu
o vydani certifikatu.

Postup pro zneplatréni certifikatu je uveden zde:
http://www.postsignum.cz/zneplatneni_certifikatu.himl
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